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Piratenpartei Schweiz, 3000 Bern

Sehr geehrter Herr Bundeskanzler Thurnherr
Sehr geehrte Damen und Herren

Stellungnahme der Piratenpartei Schweiz zur Neuausrichtung des
Versuchsbetriebs der elektronischen Stimmabgabe
(Vernehmlassung 2021/61)

Bezugnehmend auf Ihre Vernehmlassungseréffnung vom 28. April 2021 nehmen wir gerne
Stellung und wirden es zukdnftig sehr begriissen, wenn wir in ihre Adressatenliste aufgenommen
werden. Da die Piraten sich bereits seit Jahren intensiv mit E-Voting und den Testbetrieben
auseinandersetzen und auch im Initiativkommitee fir ein E-Voting Moratorium stark engagiert
waren, ist es absolut unverstandlich, dass Sie uns wieder einmal nicht als "interessierte Kreise"
berlcksichtigten. Statt dessen wurden von Ihnen zahlreiche andere Organisationen eingeladen,
welche bisher beziglich E-Voting kaum in Erscheinung getreten sind. lhr Vorgehen irritiert sehr
und bildet uns gegentber kein Vertrauen.

Im Weiteren finden wir Piraten es sehr bedenklich, dass Sie fur die Stellungnahme auf eine
proprietare Software verweisen (Word der Firma Microsoft), wo es doch heute zahlreiche offene
und freie Dateiformate gibt. Wir entsprechen ihrem Wunsch mit einer kompatiblen docx-Datei,
welche sogar in neueren Word Versionen gedffnet werden kann.

Zu unserer Stellungnahme:

Grundsatzliches

Die Piratenpartei Schweiz setzt sich seit Jahren fir eine humanistische, liberale und progressive
Gesellschaft ein. Dazu gehoren die Privatsphdre der Birger, die Transparenz des Staatswesens,
inklusive dem Abbau der Blrokratie, Open Government Data, den Diskurs zwischen Bdrgern und
Behorden, aber auch die Abwicklung alltdglicher Geschafte im Rahmen eines E-Governments. Jede
neue digitale Schnittstelle und Applikation bedingt aber eine umfassende Risikoanalyse und
Folgeabschatzung.

Da die elektronische Stimmabgabe direkte Auswirkungen auf grundsatzliche demokratischen
Strukturen hat und gleichzeitig seit Jahrzehnten mit technischen Problemen hadert, fordern dir
Piraten seit Jahren einen Ubungsabbruch dieses Multimillionengrabs. Die hier verschwendeten
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Ressourcen und Steuermillionen waren unseres Erachtens bei unzahligen anderen
Digitalisierungsprojekten viel sinnvoller eingesetzt.

Die E-Voting Erfahrungen der letzten Jahre haben belegt, dass die Piratenpartei mit lhren
Bedenken und Einschdtzungen meistens vollkommen richtig lag. Dies im Gegensatz zur
Bundeskanzlei, zahlreichen Politikern und insbesondere den Systementwicklern, die
Behauptungen aufgestellt haben und jede Kritik konsequent ignorierten:

Die bisherigen Gesetze und Verordnungen waren nachweislich ungentgend und schlecht
durchdacht.

Die diversen Umsetzungsversuche der elektronischen Stimmabgabe durch private und
staatliche Akteure wurden aufgrund schwerwiegender Mdngel alle eingestellt und
Millionen an Steuergeldern wurden bereits in den Sand gesetzt.

Die bisher schwerwiegendsten Fehler in E-Voting Systemen wurden weder von den
Behorden, Lieferanten oder Auditoren gesucht und gefunden, sondern kamen aufgrund
zweifelhafter Rahmenbedingungen durch "quasi-illegal" operierende IT-Experten ans Licht.

Die fortlaufende Behauptung von 200-300 "erfolgreichen" Versuchen ist nicht belegt. Es
wurde jedoch wiederholt bewiesen, dass die eingesetzte Software, Systeme und/oder
Prozesse fehlerhaft und Manipulationen moglich gewesen sind.

Die laufend weiterentwickelten und kryptografisch sehr spannenden Konzepte fir sicher
geltende E-Voting-Ldsungen bei gleichzeitiger Wahrung des Stimmgeheimnisses
funktionieren nur in der Theorie. Eine praktische Umsetzung in Computercode und die
Umsetzung in Systeme, Prozesse und den produktiven Betrieb ist eine komplexe, wenn
nicht sogar unldsbare Aufgabe. Ausnahmslos alle Entwickler sind bis heute daran
gescheitert - national und international.

Die demokratischen Defizite eines E-Votings wurden kaum geklart. Die verantwortlichen
Stellen gehen weiter davon aus, dass Systeme, Schnittstellen und Prozesse, die nur von
einem sehr kleinen Bruchteil des Elektorats Gberhaupt verstanden werden, ausreichend
sein konnten, um Vertrauen in irgendwelche digitalen Resultate zu setzen. Dies ist
inakzeptabel und unserer Demokratie unwirdig, um nicht zu sagen brandgefahrlich.

Essentiell wichtige Empfehlungen aus dem Expertendialog 2020 wurden NICHT
vollumféanglich in die vorgeschlagenen Anderungen aufgenommen, so z.B. die komplette
Offenlegung des Quellcodes unter einer Open-Source-Lizenz.
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Protokolle und Dokumente aus dem Expertendialog, dem Steuerungsausschuss und der
Unterarbeitsgruppe "Neuausrichtung und Wiederaufnahme der Versuche" wurden erst
aufgrund von Offentlichkeitsgesuchen zensiert veréffentlicht. Kosten wurden dem
Antragsteller aufgebirdet.

Viele dieser Sitzungen waren stark durch einseitige Interessenvertreter respektive
Systemlieferanten (Die Post) beeinflusst. Die Ausgewogenheit war nie gewéhrleistet.

Das Vertrauen in Behorden (insbesondere die Bundeskanzlei) und Prozesse wird mit einem
solchen intransparenten Vorgehen stark belastet.

Im Bericht des Bundesrates "Die Sicherheitspolitik der Schweiz" Entwurf, Stand: 14. April
2021 steht im Kapitel 4.2.4 Freie Meinungsbildung und unverfalschte Information
folgendes: "[..] BemUhungen zur Stérung oder Manipulation politischer Entscheidprozesse
kénnte es insbesondere im Umfeld von Wahlen und Abstimmungen geben. [..] Auch die
dezentrale Organisation und Durchfiihrung der Urnengange [..] tragen zur
Widerstandsfahigkeit gegen Beeinflussungsversuche von aussen bei."

Die nun vorgesehene elektronische Stimmabgabe will aber Urnengdnge zentralisieren, im
schlimmsten Fall auf einen einzigen Anbieter. Dieses Risiko ist nicht tragbar.

Die Folgeschaden bei Problemen mit einigen wenigen elektronisch Abstimmenden tragen
nicht die Systembetreiber oder die E-Elektoren, sondern alle Birger und der Staat. Diese
Problematik wird in den vorliegenden Entwirfen komplett ignoriert.

Die Problematik des elektronischen Stimmenhandels wird nicht thematisiert, siehe z.B.
https://hackingdistributed.com/2018/07/02/on-chain-vote-buying/. Diese Ignoranz
gegenUber reellen Risiken ist uns unverstandlich, darum ein Realitdtsabgleich:

Bei Wahlen werden teilweise tber 20.- pro Stimme in Werbung investiert, das heisst ein
einzelner Wahlzettel kann mehrere hundert Franken Wert haben. Im Wahlkampf kénnen
gekaufte Stimmen also ginstiger sein als Reklame. Stimmenhandel ist zwar illegal, in der
digitalen Welt aber sehr diskret und beliebig skalierbar.

Aufgrund dieser mangelnden Lernféhigkeit der Verantwortlichen fordert die Piratenpartei den
sofortigen Abbruch aller staatlich finanzierten Arbeiten an jeglichen Arbeiten zur elektronischen
Stimmabgabe. Die staatlichen Beh&rden sollen jetzt ihre Krafte auf unproblematische E-
Government L&sungen fokussieren.

Im erlauternden Bericht, S. 15 schreiben Sie explizit "Kein Beweis kann mit absoluter Sicherheit
bestdtigen, dass alle Stimmen im Sinne der Anforderungen in Artikel 5 Absatze 2 und 3 korrekt
verarbeitet wurden." Und auf Seite 28 schreiben Sie: "Kein Beweis kann mit absoluter Sicherheit
bestatigen, dass alle Stimmen im Sinne der Anforderungen in Artikel 5 Absatze 2 und 3 korrekt
verarbeitet wurden." Auch aufgrund dieser massiven Risiken muss auf weitere E-Voting Versuche
verzichtet werden.
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Bezuglich der Partizipation von Auslandschweizern und Birgern mit einer Behinderung liegen seit
Jahren zahlreiche und einfach praktikable, kostengtinstigere Vorschlage vor, ohne elektronische
Stimmabgabe, die nun endlich umgesetzt werden missen.

Einzelne Elemente der Vorlage, wie die Kontrolle, Aufsicht und insbesondere die Validierung und
Plausibilisierung von Resultaten sollten unseres Erachtens unbedingt fir die Stimmabgabe auf
Papier Gbernommen werden. Auch die bestehenden Stimmabgaben haben grosses
Verbesserungspotential, doch leider wird dieses bisher nicht adressiert.

Bisherige Erkenntnisse

Ungern wiederholen wir hier Teile der praktisch unveranderten Erkenntnisse aus der
Vernehmlassungsantwort der Piratenpartei vom 30.03.2019 und weiteren Stellungnahmen (siehe
auch https://www.piratenpartei.ch/thema/e-voting/ )

+ Die Geschichte des Schweizer E-Votings zeigt exemplarisch, dass eine sichere,
vertrauenswurdige und nachvollziehbare elektronische Stimmabgabe heute immer noch
eine Illusion ist.

* Bei allen Vorfallen, Fehlern oder Hacks der letzten Jahre redeten die betroffenen Firmen
oder Behorden die Probleme klein.

* Unabhangige und externe Expertisen wurden systematisch schlechtgeredet und als
irrelevant abgekanzelt.

+ In zahlreichen Fillen wurden Hacker oder Uberbringer der schlechten Botschaften
personlich oder sogar juristisch angegangen oder ein Maulkorb verhangt. Diese ganze
Entwicklung war absolut nicht vertrauensférdernd.

* Gleichzeitig wurde und wird von Lieferanten, Kantonen und auch von der Bundeskanzlei
immer noch Schonfarberei betrieben: Es wird weiterhin von "sicheren Systemen" geredet,
von mehreren hundert "erfolgreichen" E-Voting-Versuchen und von zuverldssigen
professionellen Zertifizierungen. Dies ist schlichtweg Humbug.

* Es liegen bis heute keine Belege vor, dass eine technische Umsetzung der individuellen
und der universellen Verifizierbarkeit bei der elektronischen Stimmabgabe auch in der
Praxis vorbehaltlos funktionieren.

+ Es gibt keine garantierte Wahrung des Stimmgeheimnisses wegen unsicheren Gerdten und
Software, insbesondere wenn auf Code-Voting verzichtet wird. Code-Voting ist aber
unpraktisch und zerstort die Usability.

* Die Risiken von zuklnftigen Entschlisselungen der Stimmabgaben und der Zuordnung zu
Stimmburgern, beispielsweise durch Quantencomputer wurde und wird nicht thematisiert.
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+ Kaum ein Birger ist in der Lage die wesentlichen Schritte einer elektronischen
Stimmabgabe verstehen oder Uberprifen. Es soll einfach einigen wenigen Experten
vertraut werden, dass schon alles korrekt lduft. Dies widerspricht den grundsatzlichen
Anforderungen an eine Abstimmung oder Wah.

+ Es gibt demzufolge niemals die Gewissheit, dass alle Stimmen korrekt gezahlt werden, wie
sie gemdss dem freien und wirklichen Willen der Stimmberechtigten entsprechen.

* Es konnen keine Teilergebnisse der elektronischen Stimmabgabe eindeutig, unverfalscht
und unabhdngig ermittelt werden oder nétigenfalls in Nachzahlungen ohne besondere
Sachkenntnis zuverldssig Uberprift werden.

* Es liegt kein Konzept vor, was geschieht, wenn Birger die Resultate generell anzweifeln
oder ihre eigene Stimmabgabe bei der individuellen Verifizierung als fehlerhaft melden.

Kommentare zu einzelnen Artikeln

Hinweis: Sofern wir auf Anmerkungen zu einzelnen Regelungen verzichten, ist damit ausdricklich
keine Zustimmung der Piratenpartei verbunden!

Verordnung iiber die politischen Rechte (VPR)

Abschnitt 6 Versuche mit elektronischer Stimmabgabe — ganzer Abschnitt streichen
andernfalls

Art. 273 Bst. b dndern: ".. die Bewilligung fur héchstens einen Urnengang."

Art. 27a Bst. c streichen, andernfalls andern: "Nach mindestens zehn aufeinanderfolgenden und
pannenfreien Einzelversuchen ."

Art. 27f andern: "Die Limitierung erfolgt auf hdchstens den maximalen Stimmunterschied aller
Abstimmungen der letzten 10 Jahre je Gebiet. Dieselbe Limite gilt ebenso fur das
gesamtschweizerische Elektorat."

(d.h. aktuell eine schweizweite Limite von 0.08 Prozent des Elektorats gelten, bei den Kantonen
konnte sie entsprechend hdher liegen.)

Art. 271 Abs. 1 und 2 — Dieser Text gehort auch in die Grundlagen fir andere Stimmabgaben.

Art. 271

Bst. b andern "bei jeder Anderung des Systems oder der Betriebsmodalitaten"
Bst. c andern "vor und nach jedem Einsatz des Systems"

Uns reicht auch nur Bst. c geandert

Seite 5/9



Art. 27m

Abs 2 andern: "Die Kantone, die Versuche durchfihren, publizieren den gesamten Source-Code,
alle Schnittstellen, alle Prozesse sowie alle Berichte oder Erkenntnisse unter einer Open-Source-
Lizenz 6ffentlich.”

Abs 4 andern: "Alle behérdlichen Vorgange bei der Abwicklung eines Urnengangs und die
entsprechenden Dokumentationen missen Vertretungen der Stimmberechtigten zuganglich sowie
allen Burgern zuganglich sein."

Abs 5 erganzen "in derselben Auflésung wie bei allen anderen Stimmabgaben" Dabei ist zu
beachten, dass bei kleinen Gruppen/Regionen das Stimmgeheimnis nicht verletzt werden kann
(z.B., wenn in einem Dorf nur wenige Stimmbdrger die elektronische Stimmabgabe nutzen).

Art. 270 Abs 1 andern: "Die Bundeskanzlei und die Kantone ziehen unabhangige Fachpersonen
bei, die sie bei der Erfillung ihrer Arbeiten unterstitzen. Alle Dokumente und Protokolle dieser
Begleitungen werden unmittelbar 6ffentlich publiziert."

Verordnung der BK iiber die elektronische Stimmabgabe (VELeS)

Die gesamte Verordnung scheint uns Uberreguliert aber dennoch unklar. Trotz vieler
Detailregelungen, wird die vollstandige Publikation des Source Codes unter einer Open Source
Lizenz oder als Free and Open Source Software (FOSS) nirgends gefordert. Denselben Mangel an
Transparenz und Publikation erkennen wir fir Konzepte, Prozesse, Schnittstellen, Protokolle und
auch beispielsweise eine Commit-History der Entwicklung.

Da wir Piraten E-Voting in der vorliegenden Form ablehnen, fordern wir die komplette Streichung
der Verordnung.

Falls sie dennoch bestehen bleibt fordern wir folgende Anpassungen:
Zusatzlich zum vorliegenden Entwurf zu regulieren sind:
+ Vollstandige Publikation des Source Codes unter einer Open Source Lizenz oder FOSS
» Publikation von Schnittstellen
» Publikation von Konzepten, Prozessen, Protokollen
» Publikation von allen Entwicklungsschritten und Code oder Schnittstellenanpassungen.

* Regulierung der Produktion des kompletten Stimmmaterials inkL.
Schlusselschlisselgenerierung
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Art. 2

Bitte nochmals revidieren unter Einbezug von Experten. Beispiele: a) ist zu eng gefasst, resp.
unklar definiert, j) Software muss alle Bestandteile beinhalten, auch Betriebssystemkomponenten,
Bibliotheken etc., n) muss m) entsprechen, der Begriff "registrierte Stimme" wird in der gesamten
Vorlage nie verwendet! Etc.

Art. 3 d) &ndern: "Der Offentlichkeit werden alle Informationen zur Funktionsweise des Systems,
den Schnittstellen, den betrieblichen Abldufen, Berichten, Zertifizierungen und Protokollen
barrierefrei und maschinenlesbar zuganglich gemacht. Es werden nachweislich brauchbare
Anreize zur Mitwirkung der fachkundigen Offentlichkeit gegeben."

Art. 4

Abs 1 dandern: "Der Kanton fihrt fir jede einzelne Abstimmung oder Wahl eine Risikobeurteilung
durch .. dass die Sicherheitsrisiken in seinem Verantwortungsbereich minimal sind .."

Abs 2bis neu: Alle Beurteilungen sind auf Vor- und Nachbearbeitung der Stimmabgabe, die
Durchfihrung aber auch auf die moglichen zukinftigen Implikationen (z.B. Entschlisselungen
durch Quantencomputer) zu machen

Abs 3 e. dndern: "Gewahrleistung der Integritat und Vertraulichkeit aller fir die Stimmberechtigten
bestimmten Informationen."

Art. 5

Abs 263 sagen aus, dass die Stimmenden nur nachprifen kénnen, ob ihre eigene Stimme richtig
abgegeben wurde, nicht aber, ob die Gesamtheit aller Stimmen korrekt abgegeben und ermittelt
wurde. Dies ist ein Manko, das behoben werden muss. Eine Delegation an "Prifer" ist
inakzeptabel, da bereits in der Vergangenheit zahlreiche Urnengdnge und auch elektronische
Stimmabgaben trotz "Prifern" nicht korrekt abliefen. Da Prifer im Auftrag des Kantons arbeiten ist
ein Interessenskonflikt vorprogrammiert. Deshalb fordern wir:

Abs 3 Uberall ersetzen: "die Priferinnen und Prifer" -> "alle interessierten Personen”

Art 6

Der Begriff "vertrauenswirdig" wird wiederholt und sehr inflationdr verwendet. Es ist irrelevant,
wenn einige versierte Experten aus technischer Sicht solchen Systemen das Vertrauen
aussprechen. Die Annahme oder Einstellung aus soziologischer oder politischer Sicht, ob die
elektronische Stimmabgabe nun vertrauenswirdig sein kénnte, wir dadurch nicht geandert.

Es ware ehrlicher, diesen Begriff nicht zu verwenden oder klar zu spezifizieren.

Forderung: Den ganzen Artikel streichen.

Allenfalls den bestehenden Artikel erganzen mit: "Als vertrauenswirdig gilt, wenn 99.92 % der
Stimmbdurger in einer regelmadssig zu wiederholenden Abstimmung den Vorlagen zur
elektronischen Stimmabgabe zustimmen."

Art 7 dndern, siehe Art 6
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Art. 10
Der Begriff "unabhangige Stellen" muss besser spezifiziert werden:

» Es darf keinerlei Bindung in personlicher, organisatorischer oder finanzieller Hinsicht
bestehen

* Weder zum Zeitpunkt des Auftrags noch im Zeitrahmen von zwei Jahren vor- und nachher

* Um die Unabhangigkeit zu wahren, missen die "unabhangigen Stellen" alle zwei Jahre
ausgetauscht werden.

Abs 4 muss neu und streng formuliert werden: "Die nach den Absatzen 1 und 2 fir die Prifungen
zustandigen Behdrden publizieren alle Berichte, Protokolle und Zertifikate sowie alle weiteren
sachdienlichen Unterlagen (kostenlos)."

Art. 11

Abs. 1 andern: "Der Kanton sorgt dafir, dass vor jeder Stimmabgabe die aktuellsten Versionen
folgender Unterlagen offengelegt werden und Uber 10 Jahre zugdnglich bleiben:"

Bst. a dndern: "der verwendeten Quellcode des Systems (Software ist in Art. 2 unbrauchbar
schlecht definiert, darum hier umfassender: System) einschliesslich der Schnittstellen, aller
Parameter und der detaillierten Entwicklungsgeschichte (Commit-History) unter einer Open
Source Lizenz."

Bst. b dndern: "die Dokumentation aller unter a genannten Elemente"

Bst. e dndern: "Informationen und Beschreibungen zu bekannten und vermuteten Mangeln,
Problemen oder Schwachstellen sowie komplette Berichte aus den Tests".

Bst. f neu: "Informationen zu Hardware, Betriebssystemen und weiteren verwendeten
Komponenten, insbesondere wenn sie von Personen verlangt werden." (hier geht es darum,
grosstmogliche Transparenz und Nachvollziehbarkeit zu schaffen)

Art. 14

Der Artikel muss scharfer formuliert werden: "wichtige Aufgaben", "technischer Betrieb" etc. sind
exakt zu spezifizieren.

Auch bei einer Delegation unterstehen alle Dokumente dem Offentlichkeitsgesetz.

Art. 15
j neu: "Publikation gemdss den vorangehenden Artikeln."

Art. 16 e neu: "Belege fiir den aktiven Einbezug der Offentlichkeit und unabhangigen, technisch
versierten Experten."

Seite 8/9



Anhang

Aufgrund der massiven Mangel bei den Entwirfen des VPR und VELeS ist es unseres Erachtens
mUssig und obsolet, die weiteren Mangel der technischen und administrativen Anforderungen an
die elektronische Stimmabgabe auch noch zu analysieren. Wir lehnen sie vollumfdnglich ab.

Wir erwarten eine Rickweisung aller Entwirfe. Im schlimmsten Fall, also falls die Unbelehrbaren
an der elektronischen Stimmabgabe festhalten wollen, erwarten wir eine erneute Vernehmlassung
unter Bericksichtigung aller unserer Bedenken.

Schlussbemerkungen

Wir beschranken uns in dieser Stellungnahme auf unsere Kernanliegen. Bei Verzicht unsererseits
auf umfassende allgemeine Anmerkungen oder auf Anmerkungen zu einzelnen Regelungen, ist
damit keine Zustimmung durch die Piraten zu solchen Regelungen verbunden.

Gerne verweisen wir auch auf die guten und ausfihrlichen Stellungnahmen folgender
Gruppierungen:

+ Digitale Gesellschaft: https://www.digitale-gesellschaft.ch/2021/08/04/nach-20-jahren-
gescheitertem-versuchsbetrieb-soll-an-e-voting-unbeirrt-festgehalten-werden-updates-
stellungnahme/

* NoEvoting: http://noevoting.ch/info/vernehmlassung21

* Plattform EVA: https://github.com/plattform-eva/revision-politische-rechte-2021

Kontaktdetails fur Rickfragen finden Sie in der Begleit-E-Mail.

Piratenpartei Schweiz, Arbeitsgruppe Vernehmlassungen, 18. Mai 2021
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Schweizerische Eidgenossenschaft Bundeskanzlei BK
Confédération suisse

Confederazione Svizzera Sektion Politische Rechte
Confederaziun svizra

Fragebogen

Teilrevision der Verordnung liber die politischen Rechte und Total-
revision der Verordnung der BK uber die elektronische Stimmabga-
be (Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender
Namen und Adresse des Kantons oder der Organisation:
Piratenpartei Schweiz

Kontaktperson fir Rickfragen (Name, E-Mail, Telefon):
Jorgo Ananiadis, jorgo.ananiadis@piratenpartei.ch, 0797754555

1.1.

1.2.

Allgemeine Riickmeldungen

Beflrworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

1 Ja 1 Ja mit Vorbehalt Nein

Anmerkungen:

Nach jahrelanger Herumfrickelei ohne verniinftige technische und wis-
senschaftliches Begleitung hat der Expertendialog im 2020 erstmals teil-
weise brauchbare Erkenntnisse geliefert. Leider wurden Forderungen
aus dem Expertendialog erneut ignoriert (z.B. die Offenlegung des Sour-
ce Codes unter einer Open-Source-Lizenz). Die Lernfahigkeit der invol-
vierten Behorden und Politikern muss ernsthaft angezweifelt werden.

Weitere allgemeine Ruckmeldungen zur Neuausrichtung des Versuchsbe-
triebs und der Vernehmlassungsvorlage:

Die Aufteilung der Verantwortung zwischen Kanton und Bund ist in der
Vernehmlassungsvorlage nicht durchdacht. Weder die Ressourcen, das
Know-How oder die Konsequenzen bei Problemen wurden aufgezeigt.
Die Vorschlage zur Finanzierung werden ein Millonengrab fur Steuergel-
der verursachen.
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2. Fragen zu den Stossrichtungen der Neuausrichtung

2.1. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage
sollen die Qualitatskriterien fir die Systeme und deren Entwicklungsprozess prazi-
siert werden und der Bund soll kiinftig nur noch vollstandig verifizierbare Systeme zu-
lassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel
der Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27i E-VPR, Art.
5-8 E-VEleS und Anhang zur E-VEIleS)?

1 Ja ] Ja mit Vorbehalt Nein

Anmerkungen:

Es fehlt die volilstindige Publikation unter einer Open Source Lizenz
oder FOSS und die Publikation der Commit History. Die Qualitat der Sys-
teme werden damit unnétigerweise verschlechtert und die Moglichkeiten
zur Priifung und Weiterentwicklung behindert.

2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberprifung der E-Voting-Syste-
me und ihres Betriebs. Bisher waren die Kantone daflr verantwortlich, diese durch
akkreditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberpriifungen
von unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen.
Die Ergebnisse der Uberpriifungen sollen die Grundlage fiir den Zulassungsent-
scheid durch die Bundeskanzlei sowie flur einen kontinuierlichen Verbesserungspro-
zess der elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-
sung der Zustandigkeiten bei der Prifung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27/ E-VPR, Art. 10 E-VEleS und Ziff. 26 Anhang zur E-VEleS; auch
Art. 27i E-VPR und Art. 4 E-VEIeS)?

1 Ja ] Ja mit Vorbehalt Nein

Anmerkungen:

Die Moglichkeiten zur Prifung der Systeme und deren Betrieb wird in
den Rechtsgrundlagen mangelhaft bis schlecht beschrieben. Es miissen
moglichst offene und uneingeschrankte Tests moglich sein. Hier muss
umfassend nachgebessert werden. DDOS Angriffe oder Social Enginee-
ring gehoren heute zu den Basisrisiken, werden aber mit keinem Wort er-
wahnt.
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2.3.

Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fiir diese Zusammenarbeit
sollen adressatengerechte Informationen offentlich zuganglich sein. Dazu gehdren
insbesondere allgemeinverstandliche Informationen Uber die Funktionsweise der
elektronischen Stimmabgabe fur Stimmberechtigte sowie Unterlagen fir Fachperso-
nen. Fur die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit ei-
nem standigen Bug-Bounty-Programm zu setzen.

2.3.1.

2.3.2.

Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurteilen Sie die Hohe der gewahlten Limiten (Art. 27f E-VPR)?

[1Ja Ja mit Vorbehalt 1 Nein

Anmerkungen:

Die vorgeschlagene Limitierung plus Auslandschweizer ist viel zu hoch.
Das Missbrauchspotential ist riesig.

Die Limite sollte laufend auf den maximalen Stimmunterschied aller Ab-
stimmungen der letzten 10 Jahre gesetzt werden, aktuell also auf 0.08
Prozent des nationalen Elektorats.

Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von Infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu fordern (insbes. Art. 27m E-VPR; Art. 11-13 E-VE-
leS)?

1 Ja ] Ja mit Vorbehalt Nein

Anmerkungen:

Eine Vertretung der Stimmberechtigten (Art. 27m E-VPR Abs 4) ist
schwach definiert. Sowas muss aber allen interessierten Personen offen-
stehen. Die anderen Rechtsgrundlagen sind zwingend nétig. Zu beden-
ken ist, dass der griusste Teil des Elektorats infolge mangelnder Sach-
kenntnis niemals irgendwas verifizieren konnen. Das Vertrauen kann so
unmoglich gefordert werden. Die elektronische Stimmabgabe lauft somit
auf eine Show heraus, zur Unterhaltung und Befriedigung einiger Stimm-
burger.

Es ist nirgends ersichtlich, was die Prozedere sind, wenn wahrend oder
nach der elektronischen Stimmabgabe Fehler gefunden werden oder bei
einzelnen Stimmberechtigten die Verifikation fehilschlagt. Die Entwiirfe
gehen vom lIdealfall aus, dass eh nicht passiert. Dies ist fahrlassig.
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Es fehlt zusatzlich die komplette Publikation des Source Codes unter ei-
ner Open Source Lizenz oder FOSS. Es fehlen auch weitere Vertrauens-
bildende Massnahmen, sehen Sie dazu unsere komplette Vernehmlas-
sungsantwort.

Die Dokumente und Protokolle der Sitzungen des Expertendialogs 2020,
vom Steuerungsausschuss und aus der Unterarbeitsgruppe wurden erst
aufgrund von Offentlichkeitsgesuchen kostenpflichtig herausgeriickt.
Vertrauensbildung funktioniert so nicht.

2.4. Starkere Vernetzung mit der Wissenschaft

Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle
beigemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung
der Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhangige
Expertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel
der starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m
E-VPR, Art. 270 E-VPR, Art. 11-13 E-VEIeS)?

1 Ja Ja mit Vorbehalt 1 Nein

Anmerkungen:
Die vom Bund doch sehr selektive Vernetzung mit der Wissenschaft und
der Einbezug von handverlesenen Experten erscheint uns aktuell eher
als Feigenblatt. Die Forderungen aus dem Expertendialog 2020 wurden
bei den vorliegenden Entwurfen bereits teilweise ignoriert. Im Steue-
rungsausschuss und in der Unterarbeitsgruppe waren keine unabhangi-
gen Experten oder kritische Stakeholder beteiligt. Dies macht die Ernst-
haftigkeit dieser Vorlage unglaubwiirdig.
Die Expertengruppe 2020 beim E-Voting oder die zahlreichen und dau-
ernd geanderten «Expertengruppen» wahrend der COVID-19 Pandemie
haben aufgezeigt, dass
¢ Resultate je nach Auswahl der Experten sehr unterschiedlich aus-
fallen,
e mit Publikationsverboten oder -behinderungen sehr viel politisch
obstruiert wird und
e die Umsetzung von Empfehlungen der Experten durch Bund und
Kantone sehr unterschiedlich und inkonsequent umgesetzt wird.
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Artikelweise Detailerorterung / Discussions, article par article du projet / Esame del progetto articolo per articolo

VPR No6tig? Tauglich? Praktikabel? Anderungsvorschlag? Bemerkungen
ODP Nécessaire? |Adéquat? Applicable? Autre proposition? Remarques
ODP Necessaria? |Adeguata? Realizzabile? |Proposta di modifica? Osservazioni
Art. 8a Abs. 1 Ja Ja Ja
art. 8a al. 1
art. 8a cpv. 1
Art. 8d Abs. 3 Ja Ja Ja
art. 8dal. 3
art. 8d cpv. 3
Art. 27b Bst. b Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der
art. 27blet. b Artikel belassen wird, siehe die ausfiihrliche
art. 27b lett. b Vernehmlassungsantwort der Piratenpartei.
Art. 27d Bst. ¢ Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der
art. 27d let. ¢ Artikel belassen wird, siehe die ausfiihrliche
art. 27d lett. ¢ Vernehmlassungsantwort der Piratenpartei.
Art. 27e Abs. 1-2 Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der
art. 27eal.1a 2 Artikel belassen wird, siehe die ausflihrliche
art. 27e cpv. 1-2 Vernehmlassungsantwort der Piratenpartei.
Art. 27f Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der
art. 27f Artikel belassen wird, siehe die ausfuhrliche
Vernehmlassungsantwort der Piratenpartei.
Art. 27 Abs. 1 und 2 | Nein Nein Nein Die Kantone plausibilisieren die Er-|Alles «elektronische» streichen. Den Rest auf die
art. 27ial. 1 et 2 gebnisse aller Stimmabgaben. papierigen Stimmkanale anwenden. Siehe auch die
art. 27icpv.1e 2 Sie stellen sicher, dass jegliche | ausfuhrliche Vernehmlassungsantwort der
Stimmabgabe korrekt ablauft und ve- | Piratenpartei.
rifizieren die Ergebnisse aller Stimm-
kanale.
Art. 271 Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der
art. 27/ Artikel belassen wird, siehe die ausfiihrliche
Vernehmlassungsantwort der Piratenpartei.
Art. 27m Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der
art. 27m Artikel belassen wird, siehe die ausfihrliche
Vernehmlassungsantwort der Piratenpartei.
Art. 270 Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der
art. 270 Artikel belassen wird, siehe die ausfihrliche

Vernehmlassungsantwort der Piratenpartei.

5/8




Artikelweise Detailerérterung / Discussions, article par article du projet / Esame del progetto articolo per articolo

Anhang 3a
Annexe 3a
Allegato 3a

Ja

Nein

Ja

Ein freies und offenes maschinenles-
bares Format i§t zu definieren. Die
verschlusselte Ubertragung ebenso.

Eine Digitalisierungsstrategie sollte sogar von der BK
umgesetzt werden. Hier ist es trivial (insbesondere im
Vergleich zum E-Voting).
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VEleS Notig? Tauglich? Praktikabel? Anderungsvorschlag? Bemerkungen

OVotE Nécessaire? |Adéquat? Applicable? Autre proposition? Remarques

OVE Necessaria? | Adeguata? Realizzabile? |Proposta di modifica? Osservazioni

Art. 1-2 Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der

art. 1-2 Artikel belassen wird, siehe die ausfihrliche
Vernehmlassungsantwort der Piratenpartei.

Art. 3 Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der

art. 3 Artikel belassen wird, siehe die ausflhrliche
Vernehmlassungsantwort der Piratenpartei.

Art. 4 Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der

art. 4 Artikel belassen wird, siehe die ausfihrliche
Vernehmlassungsantwort der Piratenpartei.

Art. 5 Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der

art. 5 Artikel belassen wird, siehe die ausfihrliche
Vernehmlassungsantwort der Piratenpartei.

Art. 6 Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der

art. 6 Artikel belassen wird, siehe die ausflihrliche
Vernehmlassungsantwort der Piratenpartei.

Art. 7 Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der

art. 7 Artikel belassen wird, siehe die ausfihrliche
Vernehmlassungsantwort der Piratenpartei.

Art. 8 Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der

art. 8 Artikel belassen wird, siehe die ausfihrliche
Vernehmlassungsantwort der Piratenpartei.

Art. 9 Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der

art. 9 Artikel belassen wird, siehe die ausfiihrliche
Vernehmlassungsantwort der Piratenpartei.

Art. 10 Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der

art. 10 Artikel belassen wird, siehe die ausflhrliche
Vernehmlassungsantwort der Piratenpartei.

Art. 11 Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der

art. 11 Artikel belassen wird, siehe die ausfihrliche
Vernehmlassungsantwort der Piratenpartei.

Art. 12 Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der

art. 12 Artikel belassen wird, siehe die ausfihrliche
Vernehmlassungsantwort der Piratenpartei.

Art. 13 Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der
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art. 13 Artikel belassen wird, siehe die ausfihrliche
Vernehmlassungsantwort der Piratenpartei.

Art. 14 Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der

art. 14 Artikel belassen wird, siehe die ausfihrliche
Vernehmlassungsantwort der Piratenpartei.

Art. 15 Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der

art. 15 Artikel belassen wird, siehe die ausflhrliche
Vernehmlassungsantwort der Piratenpartei.

Art. 16 Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der

art. 16 Artikel belassen wird, siehe die ausflihrliche
Vernehmlassungsantwort der Piratenpartei.

Art. 17 Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der

art. 17 Artikel belassen wird, siehe die ausflhrliche
Vernehmlassungsantwort der Piratenpartei.

Art. 18 Nein Nein Nein streichen Die elektronische Stimmabgabe ist verboten. Falls der

art. 18 Artikel belassen wird, siehe die ausfihrliche
Vernehmlassungsantwort der Piratenpartei.

Anhang VEleS Anderungsvorschlag Bemerkungen

Annexe OVotE Autre proposition Remarques

Allegato OVE Proposta di modifica Osservazioni

Ziff. ... Alle streichen Die elektronische Stimmabgabe ist verboten. Falls der Artikel belassen wird, siehe die

ch. ... ausfuhrliche Vernehmlassungsantwort der Piratenpartei.

n. ...
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